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В данной работе описан алгоритм метода безопасной 
маршрутизации метаданных в облачные антивирусные системы. 
Основными составляющими метода являются: алгоритмы 
формирования множества маршрутов передачи метаданных, 
способ контроля линий связи ТКС и модели системы 
нейросетевых экспертов безопасной маршрутизации.  
Отличительной особенностью алгоритмов формирования 
множества маршрутов передачи метаданных является 
показатели оптимизации и вводимые ограничения безопасной 
маршрутизации.  
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Новизна способа контроля линий связи ТКС заключается 
в учете «скомпрометированных» бит данных специальных 
сигнатур, передаваемых в облачные антивирусные системы. Это 
позволит снизить вероятность манипуляций метаданными, 
передаваемыми в узлы программного сервера. 
Пусть программный клиент облачной антивирусной 
системы инсталлирован на некотором узле  і, относительно 
которого существуют множества: { }ℵ⊂ℵ= )( αα uuU  – 
уровней иерархии на дереве допустимых маршрутов; 
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 – искомых путей передачи метаданных; 
базℵ⊂ℵвб  – множество маршрутов передачи метаданных, 
выбранных из множества  базℵ  для повышения безопасности, 
где  αu  – номер уровня иерархии.  
Выдвинутые предположения, а также основные 
процедуры рассматриваемого алгоритма формирования 
базового множества маршрутов передачи метаданных 
позволяют сформулировать оптимизационную задачу 
повышения оперативности передачи метаданных в пределах 
множества маршрутов вбℵ : 
min)( →ℵвбтсT ;                                         (1) 
{ }ℵ⊂ℵ= )( αα uuU ;                                      (2) 
)(
1
α
α
u
U
u
баз ℵ∪=ℵ
=
, 1≥U , ;max m
m
U η
η ℵ∈
<          (3) 
)(
1
вб α
α
uбаз
U
u
ℵ∪=ℵ
=
;                                        (4) 
допбезбез
PP ≥ .                                              (5) 
где 
допбез
P  – допустимая вероятность безопасной передачи 
данных. 
В том случае, если не найдено ни одного распределения из 
множества вбℵ , удовлетворяющего ограничению (5), 
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необходимо расширить  вбℵ   путем его объединения с 
множеством маршрутов следующего уровня иерархии в 
соответствии с (1) – (4). 
Следует заметить, что при решении поставленной задачи 
формирования базового базℵ  множества маршрутов передачи 
метаданных известными алгоритмами поиска кратчайших путей  
в большинстве практических случаев приходится сталкиваться с 
проблемой «зацикливания» данных в найденных путях 
(«петель»). Это приводит к увеличению времени передачи 
информационных пакетов, а зачастую и их потере.  
Избежать «петель» можно введя ограничения (условие 
постоянного отсутствия «петель»), представленные в виде 
выражений:  
min,, jijk TT ≤ ;                                          (6) 
jkijk TT ,,min, ≤ , ℜ⊂k ,                                   (7) 
где min, jkT  – кратчайшее «расстояние» (минимальное время 
передачи информационных пакетов) от узла k к адресату j; 
jkiT ,,  – «расстояние» (время передачи информационных 
пакетов) от узла i к адресату j через узел k. 
Это условие проверяется на шаге 7 рассмотренного 
алгоритма. 
В отличие от известных алгоритмов  в которых не 
учитывается возможность компрометации (в результате 
кибератаки) маршрутов в разработанном алгоритме этот фактор 
учтен.  
После того как сформировано базовое базℵ  множество 
маршрутов передачи метаданных необходимо проводить 
постоянный мониторинг каналов связи и адаптивно изменять 
таблицы базового множества маршрутов в случае аномальных 
изменений в показателях тестовых сигналов. Для решения этой 
задачи предназначен алгоритм безопасной маршрутизации на 
базовом множестве путей передачи метаданных в программный 
сервер. 
